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ДОСЛІДЖЕННЯ СТЕГАНОАНАЛІТИЧНОГО МЕТОДУ ВИБІРКИ ПАР  
ЗА УМОВ МІНІМАЛЬНОГО ТА МАКСИМАЛЬНОГО ВБУДОВУВАННЯ 
 
До можливих стеганоаналітичних ме-
тодів належать, зокрема, статистичні ме-
тоди [1; 2]. Їх особливість полягає у тому, 
що для певного класу зображень на їх ос-
нові можна відшукати «сталі» критерії, за 
допомогою яких із певною ймовірністю 
можна робити висновок про наявність 
прихованих вкладень [3]. 
Одним із статистичних методів стега-
ноаналізу є аналіз вибірки пар, розробле-
ний Кс. Ву [4] і П. Лу [5] для аналізу фо-
тографічних зображень. Метою даної ро-
боти є подальше вдосконалення цього ме-
тоду. 
В описуваному методі зображення роз-
бивається на пари суміжних пікселів. По-
значимо ці пари ( , )u v P , де P  – множи-
на всіх пар пікселів у зображенні. Розмір 
множини пар пікселів дорівнює 2P n , 
де n – число пікселів. Множина P  ділить-
ся на три непересічні підмножини 
P X Y Z   . Розподіл пар на підмно-
жини відбувається за такими правилами: 
 
 ( , )  та парне  або  та непарнеu v X u v v u v v         
 та парне  або  та непарнеu v X u v v u v v      ,,   
 ( , )  та непарне  або  та парнеu v Y u v v u v v       
 та непарне  бо  та парнеu v Y u v v u v v      ,,   
( , )u v Z u v             (1) 
Множина Y  в свою чергу розбивається 
на дві підмножини VWY  , де 
   ( , ) , 2 ,2 1u v Y u v k k     або 
   , 2 1,2u v k k   
( , ) ( , )u v V u v W            (2) 
 
Наведені множини мають сталі ймовір-
ності переходів (див. рис. 1). 
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Рис. 1 Діаграма переходу пар пікселів між  
підмножинам и множини P для аналізу вибірки пар 
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На рис. 1 величина   є відносною дов-
жиною прихованого повідомлення. 
З наведеного рисунку можемо одержа-
ти залежності між множинами до та після 
вбудовування. Для множини X : 
' 1
2 2
X X V
  
   
 
.  (3) 
Аналогічні вирази формуються для ін-
ших множин.  
У фотографічних зображеннях немає 
причин, аби розмір множин X та Y відріз-
нявся, отже: 
X Y X V W      (4) 
Спираючись на це припущення та за-
лежності, подані на рис. 1, одержуємо 
квадратне рівняння для знаходження  : 
 2
1
2 ' ' ' 0
2
X P Y X      , (5) 
де ' 'W Z W Z     , а P  – множина 
всіх пар пікселів у зображенні. 
На рис. 2 наведені графіки функції (5) 
при різних значеннях обсягу ( ) вбудо-
ваних даних у тестове зображення «Lena» 
(а) та в його збільшену версію, одержану 
цифровим масштабуванням (б). 
 
                              а)                                                        б) 
Рис. 2. Залежність графіків функції від різних значень обсягу вбудованих даних 
 
Наведений підхід дозволяє досить про-
сто визначити обсяг прихованого пові-
домлення, але він є непрозорим для дослі-
дження та покращення стеганоаналітич-
них параметрів алгоритму. Так, із рис. 2 
видно, що розташування графіків функ-
цій, за якими відбувається визначення об-
сягу вбудованої інформації, відрізняє на-
віть для масштабованих версій того само-
го зображення. 
Проведене дослідження доводить, що 
більш ефективним є визначення обсягу 
приховування безпосередньо з потужнос-
тей множин стегозображення. Спираю-
чись на аналогічні припущення, що й кла-
сичний аналіз пар, та знаючи значення 
,  ,  ,  X V W Z     потужностей множин пі-
сля вбудовування, можна одержати сис-
теми рівнянь для визначення значень 
0 0, X V , а також 0 0 , W Z : 
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Рис.2. Графіки функцій (5) при різних обсягах 
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де  
0X , 0V , 0W , 0Z  – значення потуж-
ностей множин X , V , W , Z  до вбудову-
вання; 
X , V , W , Z  – значення потуж-
ності множини X , V , W , Z  після вбудо-
вування псевдовипадкової послідовності 
довжиною  , 0 1  . 
На рисунку 3 наведено приклад розпо-
ділу досліджуваних множин для тестового 
зображення «Lena» (а) та в його збільше-
ну версію, одержану цифровим масштабу-
ванням (б). 
 
 
 
 
Вирази для передбачення 0X , 0V , 0W  та 
0Z  показують, що при збільшенні обсягу 
вбудовування очікувані потужності для 
зображення без вбудовування 
0X  та 0Z  
збільшуються, а 
0V  та 0W  – зменшують-
ся. За умови справедливості виразу (4) ма-
ємо рівність 
0 0 0X V W  , що дозволяє з 
певною точністю визначити невідомий 
рівень вбудовування.  
Розглянемо докладніше випадки вбу-
довувань, наближені до 0 % та 100 %. 
На рисунках 4 та 5 наведено залежність 
функцій прогнозуючих значень 
0V  та 0W  
для граничних випадків вбудовування. 
Асимптотами графіків цих функцій є лінія 
1x  . При максимальному вбудовуванні 
спостерігається наближення графіків про-
гнозу до асимптоти. Проведені дослі-
дження показують досить високу точність 
роботи наведеного методу при граничних 
обсягах вбудовування. 
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Рис. 3 Залежність потужностей множин від обсягу вбудовування 
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Анотації 
У статті наводиться дослідження одного із статистичних методів стеганоаналізу – ме-
тоду вибірки пар. Подано аналіз його працездатності на зображеннях різних типів. Вка-
зано на недоліки методу для дослідницької діяльності у сфері стеганоаналізу. Наво-
дяться результати досліджень працездатності нових підходів при мінімальному й мак-
симальному обсягах вбудовування. 
 
В статье приводится исследование одного из статистических методов стеганоанализа – 
метода выборки пар. Приведен анализ его работоспособности на изображениях различ-
ных типов. Указано на недостатки метода для исследовательской деятельности в сфере 
стеганоанализа. Приводятся результаты исследований работоспособности новых под-
ходов при минимальном и максимальном объемах встраивания. 
 
In the article research of one statistical method is given which is called method of pair selec-
tion. The analysis of it’s capacity is resulted on the images of different types. It is indicated on 
inconveniences of method for steganalysis research. Results of researches with new approach 
are given. 
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ПОПЕРЕДНІЙ АНАЛІЗ ДАНИХ У СИСТЕМАХ ОБРОБКИ ІНФОРМАЦІЇ  
ПРО СКОЄНІ ЗЛОЧИНИ 
 
На сьогодні опрацювання  та впорядку-
вання інформаційних потоків є однією з ак-
туальних проблем управління. В цьому не є 
винятком і правоохоронні органи.  
Інформація, зафіксована на основі офі-
ційного обліку або шляхом спеціально ор-
ганізованого дослідження у статистичних 
картках, журналах обліку, базах даних, 
комп’ютерних інформаційних системах, в 
анкетах опитування громадян, при ви-
вченні кримінальних, адміністративних, 
цивільних справ та інших матеріалів, є 
розрізненими «горами даних» про одиниці 
досліджуваної сукупності. Ця інформація 
стає дієвим засобом у боротьбі зі злочин-
ністю тільки за умови її аналітичного 
опрацювання. 
Бурхливі зміни в економічній сфери 
суспільного життя  впливають на кримі-
ногенну ситуацію в державі. Деякі питан-
ня аналізу злочинності, а також створення 
інформаційних систем для обробки інфо-
рмації про скоєні злочини розглядаються 
у роботах [1 – 6]. Проте існуючі методики 
аналізу інформації, що базуються на ви-
користанні систем збереження й пошуку 
кримінологічних даних та персоналу для 
аналізу масивів одержаної інформації є 
недостатньо ефективними.  
На сьогодні існує потреба в системі пі-
дтримки прийняття рішень, яка б дозволя-
ла комплексно оцінювати злочинність, 
адже завдання щодо вироблення рішень в 
органах внутрішніх справ доводиться  
